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Ag Temeller

> Iki veya daha fazla bilgisayarin bir araya gelerek belirli
oir protokol altinda iletisimde bulunduklar1  yapiya

nilgisayar agi denir.

» Ag vyazilimi, kullanicilarin ~ bilgli  aligverisinde
bulunmalarina ve kaynaklar1 paylasmalarina olanak tanir.

» Ag vyazillmi, ag capinda bir isletim Ssistemine
donusmiistiir.
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Ag Temeller
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Ag Temeller

» Ag Siniflan

= Kapsam Acisindan
o PAN - Personal Area Network (kisa mesafeli)
o LAN - Local Area Network (bina/kampiis)
o MAN - Metropolitan Area Network (sehir/iilke)
o WAN - Wide Area Network (uzak mesafeler)
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Ag Temeller

» Ag Siniflarn

WAN

Wide Area Network
Reti geografiche

MAN

. Metropolitan
y Area Network
" Reti metropolitane

Local Area Network
Reti locali
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Ag Temeller

» Ag Simiflar

= Sahiplik A¢isindan

oKapali Ag: Belli bir birey ya da kurumun sahip oldugu
yenilikleri uyguladig: bir modeldedir.

o Ac¢ik Ag: Kamu alanindaki prensiplere gore tanimlanur.
= Topoloji (Konfigiirasyon) Acisindan

o Bus/Ortak Yol (Ethernet)

o Star/Y1ldiz (Merkezi Access Point’e (AP) sahip kablosuz
aglar)
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Ag Temeller

» Ag Siniflan

bh. Star
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Ag Temeller

» Protokoller
= Bir ag tizerinde faaliyetlerin yiirtitiildiigii kurallardir.
= Ornek: Bilgisayarlar arasinda mesaj iletimini koordine etme
= Tim makinelerin ayn1 anda iletimden kacinmasi gerekiyor

= Protokol standartlar1 ile saticilar ag uygulamalar1 icin diger
saticilarin tirlinleri ile uyumlu tiriinler olusturur.
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Ag Temeller

» Protokoller
= Mesaj gonderim protokollerti:

o CSMA/CD (Carrier Sense Multiple Access with Collision
Detection)

o Ethernette kullanilir .

o Her iki makine de durur ve bagimsiz, rastgele bir siire
bekler.

Bilgisayar Bilgisayar Bilgisayar

Bilgisayar Bilgisayar
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Ag Temeller

» Protokoller
= Mesaj gonderim protokollerti:

o CSMAJ/CA (Carrier Sense Multiple Access with Collision
Avoidance)

o Tiim makinelerin birbirini duyamadigi WiFi'de kullanilir
(gizli terminal sorunu)

o Zaten bekleyen makineye avantaj saglar
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> Protokoller

Ag Temeller

= Mesaj gonderim protokollerti:

B'nin alani

C'nin alani

B ./// Erisim Noktasi

Bina . c
A .\\\

Ug sistemlerin herbiri AP

ile haberlesebilmesine

ragmen, birbirlerini
A'nin alan duyamazlar.

Bucak Bilgisayar ve Bilisim Fakiiltesi

12



Ag Temeller

» Aglar1 Birlestirmek
= Bazen genislemis Dbir iletisim sistemi olusturacak sekilde
mevcut aglar1 baglamak gerekebilir.
= Bu islem, ayn1 ag tipinin daha genis bir halini olusturmak i¢in
aglar1 birbirine baglayarak yapilabilir.

= Kiiciik veri yollarindan biiyiik bir veri yolu agi olusturmak
anlamina gelir.
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Ag Temeller

» Aglar1 Birlestirmek
= Repeater (Tekrarlayici): Tiim mesajlart iki veri yolu tizerinden
ietir.
= Bridge (Koprii): Yalnizca diger veri yolundaki bilgisayarlara
yonelik mesajlari iletir.

= Switch (Anahtar): Bir koprii gibi davranir, ancak birden cok
veri yoluna baglantilar1 vardir.

14
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Ag Temeller

» Aglar1 Birlestirmek

Tekrarlayici Anahtar
ya da
I A i |

—
B

]
B

a. iki ortak yolu birlestiren bir b. Birden ¢ok ortak yolu birlestiren bir anahtar
tekrarlayici ya da kopru
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Ag Temeller

» Aglar1 Birlestirmek
= Router (Yonlendirici): 1ki uyumsuz agi birbirine baglayarak
Internet ad1 verilen aglarin agin1 olusturur.

= Amaglar1 mesajlar1 belirlenen dogrultuda iletmektir.

= Yonlendiriciler, mesajlarin hedef adreslerine bagli olarak
gonderilecekleri hedefler hakkinda bilgileri tutan iletim

tablosunu kullanir.
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Ag Temeller

» Aglar1 Birlestirmek

WiFi agi
(e N
AP
NS
Yonlendirici Yonlendirici
|
Yonlendirici
//(
AP
S,
NS WiFi ag:

Ethernet agi
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Ag Temeller

> Proses Iletisim Yontemleri

= Bir ag i¢cinde farkli bilgisayarlarda yiiriitiilen cesitli etkinlikler
(islemler), kendi eylemlerini koordine etmek ve belirlenen
gorevlerini  yerine getirmek icin birbirleri ile iletisim
kurmalidir.

= [slemler arasinda kurulan bu iletisime prosesler arasi
haberlesme denir.
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Ag Temeller

> Proses Iletisim Yontemleri
= Client-Server (Istemci-Sunucu)

o Bircok istemci (6r. Bilgisayar), bir sunucu (or. Is istasyonu,
stirekl1 ¢alisir)

o Istemciler diger siireclerin isteklerini yapar ve cevabi bekler

o Sunucu, istemciler tarafindan yapilan istekleri karsilar ve
cevaplandirir
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Ag Temeller

> Proses Iletisim Yontemleri
= Peer-to-peer (P2P)
o Esler arasi veya uctan uca iletisim

o Esit olarak iletisim kuran iKi siire¢ bulunur

o Siirecler gecici olarak yiiriitiiliir

o Cok-oyunculu oyunlar, internet telefonu, video telefon,
Internet radyosu ve dogasi geregi e-posta es diizeyli iletisimi
kullanmaktadir.
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Ag Temeller

> Proses Iletisim Yontemleri

Istemci

Istemci

NS

Sunucu

7N

istemci

Istemci

hizmet vermeye hazir olmalidir.

Es 4—» Es

b. Esler birebir olarak esit sekilde haberlesirler.

a. Sunucu herhangi bir zamanda birden fazla istemciye
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Ag Temeller

»Dagitik Sistemler

= Ag teknolojisinin basaris1 sayesinde bilgisayarlar arasindaki
etkilesim yaygin ve ¢ok yonlii hale gelmistir.

* Giliniimiizde pek ¢ok modern yazilim sistemleri dagitik
sistemler olarak tasarlanirlar.

= Yani, farkli bilgisayarlar iizerinde calisan islemlerden olusan
yazilim birimleri halinde bulunurlar.
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Ag Temeller

»Dagitik Sistemler
= Cluster computing (Kiime hesaplama)

o Bagimsiz bilgisayarlar, cok daha biiyiik tek bir makine
yerine birbirine yakin ¢alisir

= Grid computing (Grid veya Dagitik hesaplama)

o Milyonlarca ev bilgisayar1 (birbirine bagl degil) karmasik
bir sorun {izerinde calisir

= Cloud computing (Bulut hesaplama)

o Servis saglar, ayrintilar1 gizler
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> Internet diinyay1 saran aglardan olusan bir internettir (aglarin ag).

= Temel amaci, cesitli aglar1 yerel afetlerden etkilenmeyen
baglantil1 bir sisteme baglamakti.

= Bugiin, milyonlarca bilgisayar1 iceren diinya c¢apindaki PAN,
LAN, MAN ve WAN kombinasyonunu birbirine baglayan
ticari bir girisimdir.
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> Internet Mimarisi

= |nternet Service Provider (ISP) Internet Servis Saglayici
o Tier-1 (Internet backbone)
o Tier-2

= Access/Erisim ve Tier-3 ISP: Internete baglant: saglar
o Hot spot (wireless/kablosuz)
o Telefon hatt1
o Cellular/Hiicresel
o Kablo uydu sistemleri
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> Internet Mimarisi

— Katman-1
ISS'leri

— Katman-2
ISS'leri

—  Erisim
] ISS'leri

| Uc Sistemler
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> Internet Adresleme

= |P adresleri: Genellikle noktal1 ve ondalik gdsterimle temsil
edilen 32 veya 128 bitlik desenlerdir.

= Hatirlatic1 adreslerdir:
o Domain adlar1 (inonu.edu.tr)
o Top-Level Domain
e .0rg, .gov, .com, .mil, .net, .au, .ca, .biz, ....
= Domain name system (DNS) Alan adi sistemi
o Name servers / isim sunuculari
o DNS lookup / DNS arama
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> Internet Uygulamalari

= [nternetin ilk zamanlarinda, bircok uygulama her biri bir ag
protokoliinii izleyen basit ayr1 programlardi.

o Network News Transfer Protocol (NNTP) Ag Haber
Gonderim Protokolii

o File Transfer Protocol (FTP) Dosya Transfer Protokolii
o Telnet and Secure Shell (SSH) Telnet ve Giivenli Kabuk

28
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> Internet Uygulamalari

= Web sunucularin ve tarayicilarin  daha sofistike hale
gelmesiyle, geleneksel uygulamalarin daha fazlas:

o Hypertext Transfer Protocol (HTTP) Hiper Metin Gonderim
Protokolii

o Electronic Mail (email)

« Simple Mail Transfer Protocol (SMTP) Basit Posta
Gonderim Protokoli

e Posta sunucusu, toplanan gelen postalar1 POP3 veya
IMAP araciligryla istemcilere teslim eder
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> Internet Uygulamalari
= Daha Giincel Internet Uygulamalart:
o Voice Over IP (VolP)
o Internet Multimedia Streaming
* N-unicast (N-teknoktaya yayin)
« Multicast (Cok noktaya yayin)
 On-demand streaming (Istege baglh akis)

« Content delivery networks (CDNs) (icerik dagitim
aglar)
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World Wide Web (Diinya Capinda Ag)

» Hypertext (hipermetin), internet teknolojisini linked-documents
(baglantili belgeler) kavramiyla birlestirir.

= Diger belgelere hyperlinks (kopriiler) yerlestirir.

> Kullanicilarin Internet’teki hipermetne erisimlerine izin veren
yazilim paketleri iki kategoriye ayrilir:

= Browsers (Tarayic1), materyalleri kullanicrya sunar

= Web servers (Sunucu) erisilecek hipermetin dokiimanlari iceren
bir bilgisayarda bulunur
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World Wide Web (Diinya Capinda Ag)

» Belgeler URL'ler ile tanimlanir ve HT TP kullanilarak aktarilir.

http://eagle.mu.edu/authors/Shakespeare/Julius_Caesar.html

L1 | | | |
\ N\

Belgeyi elinde bulunduran Belgenin adi
barindiricinin animsatici adi

Belgeye erismek icin Barindiricinin dosya
gerekli protokol. Bu sistemindeki
durum icin belgenin yerini
hipermetin transfer gosteren dizin yolu

protokoll (http).
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World Wide Web (Diinya Capinda Ag)

>»HTML
= Hypertext Markup Language — Hipermetin Bi¢cimlendirme Dili

= Metin dosyasi olarak kodlanmustir.

= Programlama dili degildir, birgcok programlama dili ile birlikte
kullanilabilmektedir.

= HTML kullanilarak yazilar, resimler, videolar kullanicilara
gorsel bir sekilde sunulabilir.
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World Wide Web (Diinya Capinda Ag)

>»HTML
= Tarayici ile iletisim kurmak icin etiketler icerir

= Dig gorunus
o <h1> birinci seviye bir baslik baslatmak i¢in
o <p> yeni bir paragraf olusturmak i¢in

= Diger belgelere ve igerige baglantilar
o<ahref=...>

= Resim ekle

o<imgsrc=...>
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World Wide Web (Diinya Capinda Ag)

a. HTML kullanilarak kodlanmis sayfa.

Belgenin
baslangicini —[ <html>
gosteren etiket

<head>
Sayfa baslk — <title>demonstration page</title>
etiketleri
| </head>
. [ <body>
Belgenin tarayici
tarafindan — <hl1>My Web Page</hl>
Egﬁﬂﬂumnecek <p>Click here for another page.</p>
</body>
Belgenin sonunu _ [ </html>

gosteren etiket L

b. Sayfanin bilgisayar ekraninda goriinen hali.

4 p

My Web Page

Click here for another page
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World Wide Web (Diinya Capinda Ag)

a. HTML kullanilarak kodlanmis sayfa.

<html>
<head>

<title>demonstration page</title>

</head>
<body>
<h1>My Web Page</hl>
Parametre IS ITE S
@erengapa——[ <a href="http://crafty.com/demo.html">
etiket
here
Capa etiket </a>
kapanisi
for another page.</p>
</body>
</html>

b. Sayfanin bilgisayar ekraninda gorinen hali.

< ™

My Web Page

Click here for another page.

o /
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World Wide Web (Diinya Capinda Ag)

> [stemci ve Sunucu Etkinlikleri

= [stemci tarafi (browser)
o Javascript
o Java applets
o Macromedia Flash

= Sunucu tarafi (webserver)
o Common Gateway Interface (CGI)
o Servlets
o JavaServer Pages (JSP) / Active Server Pages (ASP)
o PHP
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[nternet Protokolleri

» Ag yazilminin bir ana gorevi, mesajlar1 bir makineden digerine
transfer etmek icin gereken altyapiy1 saglamaktir.

> Mesajlarin Internet iizerinden nasil aktarildigini kontrol eder.
> Bu yazilim Internet'teki her bilgisayarda bulunmalidir.

» Cok seviyeli bir hiyerarsi tarafindan gerceklestirilir.
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[nternet Protokolleri

> Paket Iletim Ornegi

Kaynak Son hedef
Paketi tasima igin Paketi alir ve
hazirlar Sen Arkadasin acar
. i T Paketi
r?rljelfcl):sga:;rle? Tagima Tasima konteynerden
gerle tiriry sirketi sirketi alir ve adrese
yerieg l Ara duraklar T teslim eder
Konteyneri ucaga Konteyneri tasima
yerlestirir Havayolu —» Havayolu —» Havayolu —»| Havayolu sirketine
gonderir
Konteyneri baska bir
ucaga transfer eder
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[nternet Protokolleri

> Internet Yazilim: Katmanlari

= Application: Adreslere sahip mesajlar
tretir

= Transport: Mesajlar1 paketlere boler

= Network: Internet lizerinden
yonlendirmeyi diizenler

= Link: Paketlerin gercek iletimini yonetir

Bucak Bilgisayar ve Bilisim Fakiiltesi

Uygulama

|

Gonderim

|

Ag

|

Baglanti |
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[nternet Protokolleri

Her ara durakta ag katmani
paketin hangi yone
iletilecegini belirler

Mesaji hazirlar Mesaij
ve hedef Uygulama Uygulama | g|r
adresi A
temin eder
r
Mesaji paketlere . . . . Paketleri biriktirip
béler Gonderim Gonderim mesaji yeniden
y biraraya getirir
A
Her pakete } } y . Paketin son
ara adres Ag Ag Ag Ag hedefine ulasip
atamasi yapar 7 A 7N ulasmadigini
algilar
y v
Paketi . B B B Paketi alir
iletir Baglanti » Baglant »  Baglanti Baglanti
Kaynak Ara Son
duraklar hedef
Bucak Bilgisayar ve Bilisim Fakiiltesi . o . o o
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[nternet Protokolleri

> TCP/IP Protokol Takimi

= TCP/IP protokol takimi, Internet tarafindan dort-seviyeli
iletisim hiyerarsisini uygulamak icin kullanilan protokol
standartlarinin bir derlemesidir.

= Transport (Tasima, Iletim veya Gonderim) Katmaninda gorev

yapar.

o Transmission Control Protocol (TCP): Gonderim Kontrol
Protokolii

o User Datagram Protocol (UDP): Kullanict Veri-paket
Protokolii
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[nternet Protokolleri

>_fCP/ IP Protokol Takimi _

Uygulama katmani

Gonderim
katmani
TCP UDP
Daha "guvenilir" Daha verimli ama
ama daha az i daha az "guvenilir"
verimli :
= Baglantili1 Protokol = Baglantisiz Protokol
= Giivenli = Daha Az Giivenli
= Akis Kontrolii = Daha Akic1 ve Verimli
* Tikaniklik Kontrolii = Zaman Duyarh
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[nternet Protokolleri

» TCP/IP Protokol Takimi
= Network (Ag) Katmani

o Internet Protokol (IP)
* IPv4 (32-bitlik adresleme)
* [Pv6 (128-bitlik adresleme)

Bucak Bilgisayar ve Bilisim Fakiiltesi . o . . o o ° 44



» Saldir1 Sekilleri

= Bir bilgisayar sistemi ve iceriginin ag baglantilar1 {izerinden
saldiriya ugrayabilecegi sayisiz yontem vardir.

o Malware (viruses, worms, Trojan horses, spyware, phishing
software)

o Denial of service (DoS)

o Spam (kotii amach yazilim dagitmak icin ortak ortam)
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» Koruma ve Careler
= «Bir gram korunma, bir ton tedaviye bedeldir.»

= Ag baglantilar lizerinden saldirilar1 onlemek 1¢in:
o Firewalls
o Spam filters

o Proxy Servers

o Antivirus software
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» Sifreleme

= Giivenli Internet erisimi i¢cin HTTPS: Giivenli Soket Katmani
(Secure Socets Layer — SSL)

= Public-key Encryption (asymmetric): Ac¢ik Anahtar Sifrelemesi
o Public key: Mesajlari sifreler

o Private key: Mesajlarin sifresini ¢ozer
= Sertifika Yetkilileri
o Ortak anahtarlarin listelerini korumak i¢in giivenilir

o Bir tarafin adim ve genel anahtarin1 iceren istemcilere
Sertifikalar saglar
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Guvenlik

» Sifreleme
= Acik Anahtar Sifreleme

Alice acik Sifre| ,
anahtara % enmis Mesajlar
sahip
) Bob ozel
< elenmis mesajlar anahtara
Carol acik S sahip

anahtara
sahip

Alice acik
anahtara
sahip

? Bob 6zel

anahtara

Carol agik sahip

anahtara
sahip

Hem Alice hem Carol
Bob'a sifrelenmis
mesajlar gonderebilir

Carol, Alice'in
mesajlarini nasil
sifreledigini bilmesine
ragmen onun
mesajlarini desifre
edemez

Bucak Bilgisayar ve Bilisim Fakiiltesi . o
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»Ag Giivenligine Yasal Yaklasimlar
= Bilgisayar ag sistemlerinin giivenligini artirict bir diger yol
yasal yollar1 uygulamaktir.
= Ancak, bu yaklasima iki engel vardir.

o I1ki, bir islemi yasa dis1 ilan etmek islemi 6nlemez. Tiim
yaptig1 yasal basvuru saglamaktir.

o Ikincisi, agm uluslararasi niteligi, basvuru olusturmanin
genellikle ¢ok zor olmasina yol acar.
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»Ag Giivenligine Yasal Yaklasimlar
= Ag giivenligini Yyasal yollardan genisletmek uluslararasi bir
projedir
o Computer Fraud and Abuse Act
o Electronic Communication Privacy Act
o USA PATRIOT Act
o Communications Assistance for Law Enforcement Act
o Anticybersquatting Consumer Protection Act
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