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Oturum ve Cerez Kavramina Giris " @

Web Uygulamalarinda Veri Saklama

Simdiye kadar dosya ve veritabani tizerinde veri saklamay1 ogrendik.

Ancak her veri veritabanina veya dosya sistemine yazilmak zorunda degildir.

Bazi veriler

» Kisa stireli

« Kullanciya 6zel
* Gecici

Olabilir. Bu tiir veriler i¢cin bellek veya tarayici tabanh ¢oztimler kullanilir.



Neden Oturum ve Cerez? " @

Kullaniciya Ozel Durum (State) Yonetimi
*  Web uygulamalar: stateless yapidadir (Her HTTP istegi bagimsizdir)
* Ancak gercek uygulamalarda:

— Kullania girisi (login)

— Sepet bilgisi

— Oturum durumu

— Kullanica tercihleri gibi bilgileri hatirlamamiz gerekir

Bu noktada iki temel teknoloji devreye girer:
« Cookie
* Session



Oturum ve Cerez Neden Onemli " @

Gercek Hayat Web Uygulamalar I¢in
* Kimlik dogrulama (Authentication)
* Yetkilendirme (Authorization)

« Kullanic1 deneyimi (UX)

* Givenlik (Security)

gibi konular dogrudan session ve cookie yonetimine baglidir.

Bu ytizden:
* Session ve cookie’leri anlamadan modern web uygulamasi gelistirmek
mumkiin degildir.



Cerez Nedir? " @

Cookie, kullaniciya ait kiigtik bilgilerin tarayicida (client-side) saklanmasini
saglayan bir yapidar.

Bu bilgiler:
— Kullanicinin giris yapip yapmadig:
— Bazi kisa siireli durum bilgileri olabilir.

Cookie’ler:
— Sunucu tarafindan olusturulur,
— Tarayica tarafindan saklanr,
— Sonraki isteklerde otomatik olarak sunucuya gonderilir.



Cerez Nedir? " @
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saglayan bir yapidar.
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— Sonraki isteklerde otomatik olarak sunucuya gonderilir.



Cerez Ayarlar1? " @

Cookie sadece key—-value bilgisinden ibaret degildir.

Ayarlanabilen bazi 6zellikleri bulunur.
— expires Belirli bir tarihte cookie sona erer.
— max-age Kag saniye gecerli olacagin belirler
— secure Cookie sadece HTTPS tiizerinden gonderilir.
— httpOnly Cookie’ye tarayic1 JavaScript’i erisemez. XSS (Cross-Site
Scripting) saldirilarina karsi koruma saglar.

Eger bu degerler ayarlanmazsa: Cookie, tarayic1 kapatilinca silinir.

Cookie ile:

« Kullanicinin ne kadar siire takip edilecegi,

* Ne kadar siire oturumda kalacag1 kontrol edilebilir (Or. bankacilik
uygulamalarindaki timeout)..



Cerez Ayarlar1? " @

Kullanici:
* Developer Tools tizerinden kendi cookie’sini gorebilir, degistirebilir veya
silebilir.

Bu ytizden: “Giris yaptim” gibi kritik bilgiler. Dogrudan cookie i¢cinde
tutulmaz.

Gergek uygulamalarda:
« Cookie'ler genellikle dogrudan degil, Authentication / Session paketleri
taratindan yonetilir.



Session Nedir? " @

Session, kullaniciya ait bilgilerin sunucu tarafinda (server-side) saklanmasini

saglayan bir yapidar.

Kullanici giris yaptiginda, “Giris yaptt m1?”, “hangi kullanic1?” gibi bilgiler
tarayicida degil, backend’de tutulur.

Bu bilgiler:

* Request icinde tutulmaz (¢alismaz),

* Express uygulamasindaki bir degiskende tutulma (tiim kullanicilarla
paylasilacagindan giivenli degil).

Amac:
* Ayni kullaniciya ait tiim isteklerde bilgiyi korumalk,

* Diger kullanicilarin bu bilgilere erismesini engellemektir.

Session = kullaniciya 6zel, sunucu tarafli durum bilgisi



Session ve Cookie Birlikte Nasil Calisir? " ¢

Session: Sunucuda tutulur (memory veya database).
Ancak, Sunucu, gelen istegin hangi session’a ait oldugunu bilmek
zorundadir.

Bunun i¢in tarayiciya bir cookie gonderilir. Bu cokkie Session’in ID’sini igerir.
(Gergekte bu ID hash’lenmis / imzalanmis haldedir).

Tarayicy, bu cerezi her istekte gonderir. Sunucu ¢erezden oturumu bulur.
Kullaniciya ait gizli bilgileri oturumdan okur.

Cookie client-side, Session server-side tutulur.
Cookie, session’a giden giivenli anahtardir.



Session Middleware Neden ve Nasil Kurulur? "

Session kullanmak i¢in ek bir third-party paket gerekir: express-session
Session middleware, uygulama baslarken app.js icinde tanimlanir. Boylece session,
tiim gelen request’ler i¢in aktif olur.

app.use(
session({secret: 'ben bir ceviz agaciyim', resave:false, saveUninitialized:false,
store:store})

/4

secret, session ID’nin cookie i¢inde imzalanmasi i¢in kullanilir ve gercek projelerde
uzun ve gizli bir deger olmalidir

resave: false, session’in her istekte yeniden kaydedilmesini engeller, yalnizca
degisiklik varsa kaydedilmesini saglar

saveUninitialized: false, hi¢ kullanilmayan session’larin gereksiz yere
saklanmasini onler.

Istege bagl olarak session cookie icin maxAge veya expires ayarlanabilir.

Bu ayarlardan sonra session middleware hazirdir ve uygulama icinde
kullanilabilir



Session Kullanimi (Login Ornegi) " €

Session middleware eklendikten sonra sunucu yeniden baglatilir.

Session nesnesi artik her request’te req.session tizerinden erisilebilir

Login isleminde Cookie set etmek yerine req.session.isLoggedIn = true gibi
bir deger atanur.

Bu deger Sunucu tarafinda saklanir istekler arasinda korunur. Sayfa
yenilense bile Session i¢indeki bilgi kaybolmaz

Session, Cookie ve Kullanici Ayrimi

Login sonrasi tarayicida connect.sid adli bir cookie olusur

Bu cookie: Session ID’yi igerir. Karmasik ve imzalanmis bir degerdir.
Tarayic1 bu cookie’yi her request’te gonderir. Sunucu gerez tizerinden
dogru session’t bulur.

Ay tarayicida farkh sayfalara gidilse bile session korunur



Neden Memory Session Yeterli Degil? " @

* Varsayilan olarak session’lar hafizada (memory) tutulur. Gelistirme ortami igin
bu yeterlidir.

« Urtin ortaminda, ¢ok sayida kullanic1 oldugunda sessionlarin hafizada
tutulmasi bellegin hizla dolmasina ve sunucunun ¢okmesine neden olabilir.
Giivenlik agisindan da ideal degildir

*  Bu yuizden sessionlar kalic1 bir disk iizerinde tutulmalidir

* express-session farkli session store’lar1 destekler. MongoDB kullanmak igin:
connect-mongodb-session paketi kullanilir. Bu paket oturum bilgilerini
veritabanina kaydeder.

*  MongoDB baglanti adresi (URI) ile yapilandirilir.

* Session middleware’e store eklendiginde MongoDB’de tutulur.

const MONGODB_URI="buraya gelecek’;

const store= new MongoDBStore( {
uri:MONGODB_UR]I,
collection: 'sessions’

b;
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