MAKU BTF

BUCAK TEKNOLOJI FAKULTESI

Web Tasarimi ve Programlama

Ders 11: Kimlik Dogrulama (Authentication)

Dr. Ogr. Uyesi Elvan DUMAN

eduman@mehmetakif.edu.tr
Yazilim Miihendisligi Boliimii



Kimlik Dogrulama (Authentication) Nedir? " @

* Uygulamada farkli islemler (routes/actions) bulunur.
* Buislemlerin tamami her kullaniciya agik olmamalidir.
* Kimlik Dogrulama:
— Giris yapmamus (public / anonymous) kullanicilar ve giris yapmis
kullanicilar arasindaki farklar: belirler.
« Uriin goriintiilleme gibi baz1 islemler herkese acgikken iiriin olusturma,
yonetme gibi islemler sadece giris yapmuis belirli kullanicilara 6zgti olabilir.
* Veri dogrulama sayesinde:
— Kulllanic ile yapilan islemler iligkilendirilir.

— Kullanicinin giris durumu session tizerinden takip edilir.



Authentication Oncesi Genel Uygulama Akisi " @

« Kullanici, uygulamadaki tiim islemlere ayni sekilde erisebilir. Sunucu ve
veritabani tarafinda, islemler arasinda kullaniciya bagh bir erisim ayrimi
yapilmaz.
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Authentication Sonras1 Yetkili Erisim Akis1 " @

« Authentication ile birlikte, yalnizca giris yapmis kullanicilar belirli islemleri
gerceklestirebilir. Herkese acik islemler ile korumali islemler sunucu
tarafinda net bicimde ayrilmistir.

Herkege acik! Giris Yapmis Kullamcilar

Veri tabam




Kimlik Dogrulama Nasil Uygulanir? "

Kullanici, daha 6nce kayit oldugu eposta ve sifre ile giris istegi gonderir.
Sunucu kullanicinin bilgilerini veri tabaninda dogrular.

Bilgiler gecerliyse basarili giris yanit1 ve oturuma ait gerez istemciye yollanir.
Sonraki isteklerde sunucu cookie tizerinden oturumu bulur.

Kullanicinin giris yapmis olup olmadig1 kontrol edilir.
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Sifrelerin Giivenli Saklanmasi " @

+ Sifrelerin veritabaninda diiz metin (plain text) olarak saklanmas: ciddi bir
givenlik agigidir. Yetkisiz erisim veya yetkili kisi erisiminde sifreler aciga

cikar.

* Bu nedenle sifreler okunabilir veya geri doéndiiriilebilir bicimde
saklanmamalidir.

* Dogru yaklasim, sifrelerin geri dondiiriilemez bir hash algoritmas: ile
saklanmasidir.

* Hashleme islemi sonucunda olusan deger, gercek sifrenin kendisi degildir.
Hash degerinden orijinal sifre geri elde edilemez.

 Bu yaklasim, veritabani ele gecirilse bile kullanic1 sifrelerinin
korunmasini saglar. Zorunlu bir gereksinimdir.
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Sifrelerin Giivenli Saklanmasi — Hashing

« Sifre, sunucu tarafindan Ozel bir islemden gecirilerek okunamaz ve
anlamsiz goriinen farkl bir degere donustiiriiliir. Bu dontistiirme islemine
hashleme adi verilir ve amag sifreyi gizlemek degil geri dondiiriilemez
hale getirmektir.

* Hashleme sonucunda ortaya ¢ikan deger gercek sifre degildir ve bu degere
bakilarak kullanicinin ne yazdigi anlasilamaz. Hashlenmis bir degerden
orijinal sifreyi tekrar elde etmek teorikte miimkiin degildir

* Uygulama, kullanicidan gelen sifreyi degil bu sifrenin hashlenmis halini
veritabaninda saklar. Boylece veritabanina yetkisiz erisim saglansa bile
kullanicilarin gergek sifreleri korunmus olur.

* Modern uygulamalarda berypt bu amagla yaygin olarak kullanilir
npm install --save bcryptjs

* crypt kullanirken verilen say1 (6rnegin 12), hashleme isleminin ka¢ kez
tekrarlandigini (salt rounds) belirler
berypt.hash(sifre, 12); // 8 hizli ama zayif, 10 orta, 12 giivenli yaygin
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CSRF Attack (Cross-Site Request Forgery) Nedir? " @

* CSRE kullanicinin aktif oturumunu kétiiye kullanmaya dayanan bir
saldir tiirtdiir.
* Kullanic1 uygulamada giris yapmis durumdadir ve gecerli bir session +
cookie’ye sahiptir.
« Saldir1 senaryosunda kullanici sahte bir siteye yonlendirilir. Bu sahte site,
kullanicinin fark etmedigi sekilde gercek sunucunuza istek gonderir.
« Istek, kullanicinin gecerli session’1 ile génderildigi icin sunucu tarafindan
mesru kabul edilir.
* Sonugc olarak kullanic1:
— Farkinda olmadan siparis verebilir
— Para transferi yapabilir.
— Istenmeyen islemleri gergeklestirmis olur



CSRF Neden Calisir ve Nasil Onlenir? "

» CSREF saldirisi ¢alisir ¢linkdi, tarayici, session cookie’yi otomatik olarak her
istege ekler. Sunucu, istegin gercekten kendi sayfasindan mi geldigini
ayirt edemez.

* Bu ytizden sahte bir sayfadan gelen istek, gercek kullamici istegi gibi
gorunur.

 (Cozum vyaklasimi: session'in sadece uygulamanin kendi sayfalan
tizerinden kullanilmasimi saglamak

* Bunun i¢in her form veya kritik istege CSRF token eklenir. CSRF token
sunucu tarafindan tretilirr Her istekte dogrulanmir. Sahte sayfalar
tarafindan tiretilemez
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